[bookmark: _Hlk156290285]2026年“网络安全挑战赛”竞赛规程

一、竞赛目的：
深入学习贯彻习近平总书记关于教育强国、网络强国的重要思想以及对做好互联网时代的学校思想政治工作和意识形态工作、网络安全工作“四个坚持”的重要指示精神，组织动员师生广泛开展知识竞赛活动。大力宣传国家网络安全工作取得的重大成就，加强对《网络安全法》及相关配套法规、数据安全和个人信息保护、新技术新应用安全等宣传普及，提升广大师生网络素养、网络安全意识和防护技能，协力营造清朗网络环境。	
二、竞赛方式
此次比赛为团队赛，每支队伍2名队员；参赛对象为计算机网络技术、信息安全技术以及其它相关专业学生。比赛包括初赛选拔、校级决赛两个环节。初赛和决赛都以线下现场赛形式进行，需要在规定的时间完成竞赛答案的提交。
初赛以理论考察形式成绩从高到低排序，选拔前20支队伍参加决赛，竞赛时间90分钟。
决赛以ctf为主，理论考察为辅，成绩从高到低排序。竞赛时间120分钟。
比赛开始后，使用账号登录进行比赛，具体方式如下：
1.登陆线上竞赛平台；
2.所有参赛人员账号登陆等待开始；
3.比赛开始后，进入答题界面，并进行答题；
注：需在比赛结束之前按照要求提交赛题答案。
三、竞赛内容
	初赛内容主要包括考察，主要包括：网络安全法、安全防护、密码学、等级保护、安全运维、移动安全、网络安全、工业互联网安全、数据库安全、云安全、大数据安全、可信计算、密码学等知识。
决赛内容主要包括：Windows Server 系统与 Linux 系统渗透测试与漏洞利用：操作系统；漏洞分析，系统安全加固，，编码转换，加解 密技术，数据隐写，文件分析取证，网络流量包分析，移动应用 程序分析，代码审计等常用渗透与防护管理知识点考核； WEB 渗透测试与漏洞利用： SQL Injection（SQL 注入）、Command Injection（命令注 入）、漏洞渗透测试及其安全编程 File Upload（文件上传）、漏 洞渗透测试及其安全编程 Directory Traversing（目录穿越）、 漏洞渗透测试及其安全编程 XSS（Cross Site Script）、CSRF （Cross Site Request Forgeries）、Cookie Stole（Cookie 盗 用）、日志和网络流量的分析及 应用、应用服务漏洞利用、密码学分析
四、竞赛时间及地点：
1.初赛：2026年5月13日14：30--16：00，地点：实训楼509、511。
2.决赛：2026年5月20日14：30--16：30，地点：实训楼509、511。
3.签到要求：选手需至少提前二十分钟抵达指定比赛地点，提交身份证或学生证完成身份核验与签到。
五、成绩评定与公布
1.竞赛结束后，由评分裁判现场评分。
[bookmark: _GoBack]2.成绩公布：比赛成绩汇总后，按100分制计分，由高到低进行排名。成绩在部门网站或比赛群内公示不少于三天，公示无异议后发布。
3.奖项设置
本次竞赛设团体一、二、三等奖，奖项数量依照《安徽电子信息职业技术学院大学生学科与技能竞赛管理办法（修订）》（院办〔2025〕18号）设定。
逾期未签到或身份核验不通过视为自动放弃参赛资格。
六、竞赛其他说明
1.报名时间：2026年04月27日至2026年05月10日晚23:00点前，请有意参加竞赛的同学按照比赛通知填写比赛报名表格并以班级为单位发送到QQ邮箱673125302@qq.com。
2.班级报名负责人添加比赛QQ群号：534746944。
3.报名联系人：宋慧雨13069650669，杨旭 13855200530。

   七、其他事宜

本赛事解释权归赛事组委会所有。未尽事宜，另行通知！






软件工程学院
2026年4月24日
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附件1：
“网络安全挑战赛”竞赛报名表
	序号
	班级
	学号
	姓名
	学生联系电话
	指导教师姓名
	指导教师联系电话
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附件2：
	“网络安全挑战赛”赛项成绩及获奖等级表
承办部门：

	序号
	时间
	赛项名称
	赛项级别
	参赛选手（班级）
	竞赛成绩
	指导教师
	获奖等级

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	填表人：                                 承办部门负责人（签字）：                                                    教学科研处（签字）：

	




 
